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Abstract: The study aimed to clarify the dangers and crimes related to the Internet and 

the ethics in dealing with that data because the internet represents an essential element 

in our life and our lives became equated with our real reality and our virtual reality to 

which we conveyed our social, moral and criminal problems and to find solutions that 

consolidate facing these dangers. Academic specializations to study these dangers from 

a social, legal and technical point of view. 
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الاخطار التي تواجه الانترنت وجرائم الانترنت واخلاق استخدام الانترنت 
 ترسيخها وعقبات تطبيقهاواخلاقيات المهنة ووسائل 

 عصام عيد احمد الجهني

 كلية الآداب والعلوم الإنسانية  -قسم علم المعلومات

 المملكة العربية السعودية  -جده  -جامعة الملك عبد العزيز

هدفت الدراسةةةةةة اا  بياط ا واار وا راتم الم عللأة با نانت وا و قيات ع ال عامت م   لك البيانات   :المستتتتتخ  
لما يمثله ا نانت من عنصةةةةر يسةةةةاسةةةةأ ع تيا نا ويتةةةةب ت تيا نا   ناتةةةةو بع واقعنا ايلأيلأأ وواقعنا ا فاا ةةةةأ ال   

اد ايلول التي  رسةةةةةةةةةةةةةا مواج ة  لك ا واار تي  ولصةةةةةةةةةةةةت نلألنا له مشةةةةةةةةةةةةةاكلنا ا ج ماعية وا و قية وا ناتية و ج
 .لدراسة  لك ا واار من الناتية ا ج ماعية واللأانونية وال لأنية الدراسة اا  جاد تخصصات اكاديمية 

 مصاتد ا وااقات  –ال نلأيب عن البيانات    -ا و قيات الرقمية    -ا راتم    –ا نانت    اواار: المفتاحيةالك مات  

 :المقدمة 

يع بر ا نانت من ا شةةياا ا سةةاسةةية التي   يسةة اف عن ا افرد اع م  ئمي  شةةرات  م وه لو يعمارهم تي   عدده  
ب اً وايراً وشةةراً ي دد اتةةب    ا نانت   اسةة اداما ا ولاا  ه  فمن ا ما يسةة ادم لل  ار  او للافيه او لل عليم ك ولكن  
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 الدين وا و ق واللأيم فللأد فلأد الكثير من الشةةةةةةةةةباب والس يات انسسةةةةةةةةة م عندما اع م  ئمي  جوانبه ك وسةةةةةةةةةيلة ل دمير
ان لألوا بسكرهم وروت م اا عالم افاا ةةأ يدعو اا السو ةةل وال سكك تي  يتةةب ت شةةبكة ا نانت جزااً رتيسةةياً من 

تي   (  2019سةةةةةاالي ك  كت نظام منزلي بارض ا سةةةةة ساد  من لخي  ا دمات التي يوفرها ا نانت للمسةةةةة ادمع  ال
اتةةةةةب  ا نانت مكاناً لل بادل يسةةةةة عمله اعرموط وا ماعات الإرهابية بسةةةةة ولة ا وه ا لعد  يسةةةةةباب ه لسة  ا ع  لك 

جةةاات الثور   ( 2019 محمةةدك درجةةة عةةاليةةة من السةةةةةةةةةةةةةةريةةة مر س  ملأةةارنةةة بةةا عمةةال المر كبةةة ع العةةالم ايلأيلأأ تيةة  
ت جوهر السرد وشةةةةةةةةةةةةةةاصةةةةةةةةةةةةةةي ه وبديت مع ا   ز اللأيم وال لأاليد الم وار ة علل وق  سةةةةةةةةةةةةةةيت المعلوما ية بأفكار جديد  طال

والماالسة لللأوانع الوطنية المن مر  عليه من كت تدب وتةةةةةةوب   راض   والمضةةةةةةللةالمعلومات العالمية الصةةةةةة ي ة والملسلأة  
لم وازط بع كت ما هو انسةةةةةةةةةا  تحريضةةةةةةةةةية ي ة دوط قيد او تدود وال رت المشةةةةةةةةةكلة تالة من ال ناف  السو ةةةةةةةةةو   ير ا

ومن و ل اسة عر ةنا لبعا الدراسةات التي  ناولت المو ةو  نهد ا ا (  2019وتضةار  و لأاع ووطف وعالمأ  تةا, ك
ل لك يثت المشةةاكت النالخة عن ا نانت بشةةكت مسةة لأت ام من الناتية ا ج ماعية او اللأانونية او ال لأنية او ا و قية  

ا ع  سةةليا الضةةوا علل  لك المااطر وايضةةاك المشةةاكت النالخة من  ور   كنولوجيا المعلومات وا  صةةال  أتي يهمية درسةة ن
و معا ة  لك المشةةةةاكت من الناتية ا و قية وا ج ماعية واللأانونية وال لأنية ييضةةةةاً وسةةةةوس ن ي  ع دراسةةةة نا ه ه المن   

 ثم نس عرض ابرز الن ات  اطر ال  ليلأ النلأد  لعدد من الدراسات التي يثت  لك الما

 : السابقة الدراسات

استخدم الباحث  .يستعرض هذا الجزء من الدراسة الدراسات الحديثة مع التح يل النقدي البناء والتقييم 
جرائم الانترنت والاخطار التي تواجهه والاخلاقيات  المجلات والدوريات والرسائل الع مية التي تتناول موضوع 

 .2021إلى    2015التي غطت  الفترة من     المهنية ووسائل ترسيخها وعقبات تنفيذها  

 للأأ (  2021نية في النظام الستتتتعودي  ( الجرائم ذات التقنية العالية والحماية من الهجمات الالكترو 1دراستتتتة  
ه ه الدراسةةةة الضةةةوا علل مو ةةةو  هاطر ا راتم  ات ال لأنية العالية من و ل اسةةة عراض النظر  اللأانونية لنظام مكاف ة 
ا راتم المعلوما ية ع المملكة العربية السةةةةةةةةعودية وما ر به من علأوبات علل  لك ا راتم كما  بع لنا  ات الدراسةةةةةةةةة مد  

اية ه ا اللأانوط لل د من ه ه ا راتم ع المملكة العربية السعودية و كمن يهمية ه ه الدراسة ع يهمية مو وعه تي  كس
ي عرض للأنظمة السةةةةةةةةعودية ع معرفة ابراز ا وانب اللأانونية التي تحكم ا راتم  ات ال لأنية العالية م  بياط وصةةةةةةةةاتصةةةةةةةة ا 

كالها وكيسية مكاف   ا ا و و ةةةةةةةةةة  ا ار ال    شةةةةةةةةةةكله ه ه ا راتم علل ومساهيم ا وسمات مر كبي ه ه ا ريمة واشةةةةةةةةةة 
ايواسةةةةةةيب وا ج ز  ا لكاونية ا ور  وعلل اع م   وكيسية  اي  ا ومن اهم الن ات  التي ص ال وتةةةةةةت الي ا المسةةةةةةاعد   

ا ق صةةةةةاد الوطف ومن ال وتةةةةةيات   علل تحلأيق ا من المعلوماتي  و اية المصةةةةةل ة العامة وا و ق والآداب العامة و اية
نظراً لابيعةة ا راتم  ات ال لأنيةة العةاليةة وطبيع  ةا الم عةديةة لل ةدود ومةا يمكن اط  ثيره من  شةةةةةةةةةةةةةةكةا ت قةانونيةة من تية  

   ا و صاص وا  بات وي عع علل المملكة العربية السعودية ابرام ا ساقيات دولية لخاعية او  ناتية علل تد سواا

 (2020( تقنية مصائد الاختراق لمكافحة جرائم الانترنت  2 دراسة 
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تي  اشةةةةةارت الدراسةةةةةة اا ال  د  ا سةةةةةاسةةةةةأ ع لاال امن الشةةةةةبكات هو مواكبة يتاد ال  ديدات التي   اور و زداد 
بشةةةةةةةةةةةةةةكةت يومأ و لةك من اجةت  ةامع ايةت ا فضةةةةةةةةةةةةةةت يمةايةة ي  منظومةة ك هنةالةك العةديةد من اليةات ايمةايةة ال لأليةديةة 

ا دراط النارية وينظمة كشةةةةةةةةو ا وااق الكن ه ه    أمن كشةةةةةةةةو ينوا  جديد  من اله مات ل لك ص الل وا اا ك
مصةةاتد ا وااق للكشةةو عن اله مات الاير معروفة ا مصةةاتد ا وااق عبار  عن نظام ي م بناوه و كوينه من اجت اط 

ل اسةةة   و موارد الم اجم واسةةة ا ل وق ه وتةةةرس ان باهه ي م اوااقه ل لك ي م نشةةةرها داوت المنظومة لكأ  سةةةاعد عل
بعيدا عن ا نظمة السعلية ك كما يأمن بيئة عمت لدراسةةةةةة ال لأنيات والارق الم بعة من قبت الم اسلع علل المنظومةك تي  

ي مكن ولصةةةةت الدراسةةةةة كساا   ينظمة مصةةةةاتد ا وااق من و ل معرفة الارق وا سةةةةاليب التي يسةةةة ادم ا الم اجم ل
من الوتةةةةول اا معلومات تسةةةةاسةةةةة ع المنظومة الشةةةةبكية ك ه ا وقد ص اسةةةة ادام المعلومات التي ص ايصةةةةول علي ا من 

 اجت تحسع و اوير ينظمة ايماية ل  نب ي  محاو ت يور   وااق الشبكة 

لبيانات في المكتبات ( القضتتتتتتتايا اوخلاقية والقانونية لاستتتتتتتتخدام بيانات المستتتتتتتتفيدين ل تنقي  عن ا3دراستتتتتتتة  
 (2020المصرية  

 دس الورقة الب ثية اا  ناول اللأضةةةةةةةةةةايا ا و قية واللأانونية  سةةةةةةةةةة ادام بيانات المسةةةةةةةةةة سيدين لل نلأيب عن البيانات ع 
المك بات المصةةةةرية وتحديدا فيما ي علق يصةةةةوتةةةةية المسةةةة سيدين تي  يعد ال نلأيب عن البيانات اتد  مراتت اك شةةةةاس 

قواعد البيانات بهدس اك شةةةاس او اسةةة اراق الع قات  ير المعروفة مسةةةبلأا ك ويع بر ال نلأيب عن البيانات من المعرفة من  
ابرز ا اوات او العمليات لس م سةةلوو المسةة سيدين ع ه لو اعا ت وتحديدا ع لاال المك بات تي    ناول الدراسةةة 

  ال المك بات ك فيما ي علق يصةةةةةةةةةةةةةةوتةةةةةةةةةةةةةةية وسةةةةةةةةةةةةةةرية و اية بيانات جانبع وهما : تحليت مح و  ابرز الموا يق ا و قية  
المسةة سيدين ك وا انب ا ور الدراسةةات التي  ناولت المو ةةو  من جانب تخصةةت المك بات تي  ولصةةت الدراسةةة اا 

ية التي عد  نلأاد ابرزها مراجعة الموا يق الدولية بشةةةةأط اسةةةة ادام البيانات الشةةةةاصةةةةية للمسةةةة سيدين ك وفلأا لللأيم ا و ق
 نت علي ا  لك الموا يق دوط المسةةةاس يسةةةاسةةةية لمسةةة سيدين ك  نه يمكن اط  كوط تسةةةاسةةةة من الناتية ا و قية دوط 
ا ه مام بالناتية اللأانونية والعك  تةة ي  ك وانه ينباأ علل المك بات ك ومراكز المعلومات بكافة ينواع ا عدم مشةةاركة 

 م الشةةةاصةةةية م  اطراس يور  دوط علم م او موافلأ  م علل  لك بالإ ةةةافة الملسات الشةةةاصةةةية للمسةةة سيدين او بيان 
اا  و ةةةي  المسةةةار ال   سةةةوس ي دفق فيه بيانات المسةةة سيدين الشةةةاصةةةية مثت الإتصةةةااات او  اوير ا دمات او تت 

بيانات المسةةةموك المشةةةك ت او اتةةةدار  لأارير  عدل اسةةة ادام ا دمات المك بية  بالإ ةةةافة اا تحديد ايد ا د  من ال
 بها 

 

 (2019  ( بعنوان الاخطار التي يتعرض لها طلاب المرح ة الثانوية العامة من استخدامهم الانترنت4دراسة  

هدفت الدراسةةةةةةةةة علل ال عرس علل ا واار التي ي عرض لها ط ب المرتلة الثانوية العامة عند اسةةةةةةةة ادام م ا نانت ك 
لتي ي عرض لها المراهلأع من ا نانت مثت ال  رش ا لكاو  وا دماط واهم وناقشةةةةةةةةت الدراسةةةةةةةةة عدد من المشةةةةةةةةك ت ا
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المااطر الصةة ية والنسسةةية وا ج ماعية وا سةةرية ا تي  ولصةةت الدراسةةة اا لاموعة من الن ات   اهما ا ا هناو ع قة 
الم  لألأة من  لك كما اشةةةةةةةةارت الن ات  اا ار سا    والإشةةةةةةةةباعات طردية موجبة بع دواف  اسةةةةةةةة ادام المراهلأع للأنانت  
% 35% واط مواق  ال واتةةت ا ج ماعأ مثت الوا   اب مثت  82معدل اسةة ادام ا نانت لد  عينة الدراسةةة بنسةةبة  

 يليه السي  بوو       

  (2017الاخلاقيات الرقمية والحداثة في التواصل الإنساني   بعنوان (5دراسة  

ع لت الثور  الرقمية فلسةةةةةةةةسأ والتي  بد من او ها بعع ا ع بار  ا و قيات الرقمية من جانب    سةةةةةةةةةالدرا ناولت ه ه 
ال علأيد و أو اط بعد عالمأ تي  ي الل ا التي  شةةةةةةةةة دها ايضةةةةةةةةةار  الإنسةةةةةةةةةانية وال اور ال كنولوجأ التي  زيد من درجة  

لب   اا  ةةةةةةرور  ال سكير ع ابعد من ايلأاتق الكثير من ال  ديات وا شةةةةةةكاليات ا و قية الناشةةةةةةئة ا تي  ولت ا
 والنظريات  ات الصلة بالمعايير ايالية ل شكيت وعأ يو قأ يس دعأ ويأكد علل  رور  نشر  لأافة المعلومات

 ناقش ه ه الدراسة  رور   (  2015     بعنوان الامن المع وماتي ل حكومة الالكترونية وإرهاب القرصنة     (  6دراسة   
 أمع البيانات والمعلومات لبع  الثلأة وا ماط ع ال عامت ع البيئة الرقمية المس وتة التي نعيش ا وان شار لاهر  اللأرتنة  
و ساقم ا تي  لم  عد شبكة ا نانت لارد  يدا   جابية لل صول علل المعلومات بت يتب ت  شكت واور  كبير  لكت  

تي  ولصت الدراسة انه   زال هناو علأبات كثير   عيق تحلأيق ا من المعلوماتي العربي ومن ا نلأت  المس ادمع 
الكسااات العلمية وك لك عدم الثلأة بشركات ايماية وا وس من اط  لأوم  لك الشركات نسس ا ب سريب المعلومات التي  

 س عع بالشركات ا جنبية من اجت  وفير ايماية  وال كلسة   لأوم يماي  ا وا ا   زال  س لأر لل ماية ال ا ية ف أ داتماً 
الباهظة التي ي الب ا نظام ايماية  وقد قامت الدراسة بإجاد بعا ايلول ال لأنية ومن ا ال شسير وعمت قاعد  بيانات  زود  

ات وعمت   ت  وعية  ئمي  يسماا برام  وملسات ا وااق و وقي  ا ساقيات دولية والعمت علل  اوير  لك ا  ساقي
 ا عامة تول امن الب د ا لكاو  و شرك لهم المااطر ا منية وكيو  سادي ا  

ومن و ل اس عرا نا له ه الدراسات ا ا سلات الضوا علل ا واار الم عللأة با نانت ام من ناتية اج ماعية او  
 اار ا نانت جب معا   ا علل لخي  ا تعد   بشكت منسرد تي  من المعلوم اط اوناتية قانونيه او ناتية  لأنية 

 

 

 الاستنتاج :

ومن خلال  الاطلاع ع ى ما تقدم من دراستتتات ستتتابقة ستتتوم نبرن اهم  النتائل التي  ن خصتتتها بالنقا  
 التالية :

 و   المسئولية علل المنظمات العالمية والدول وتنا  اللأرار -1
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و ةةةةةةةةةةةة  المعايير والضةةةةةةةةةةةةوابا ا و قية لبناا الواق  ا ج ماعأ و ةةةةةةةةةةةةماط العدل والمسةةةةةةةةةةةةاوا  ع  وزي   كنولوجيا  -2
 المعلومات وام  ك ا وال أكد من اس ادام ا باريلأة عادلة 

 الاكيز علل الاسولة ع ال عليم لمواكبة الاسر  ال كنولوجية المعاتر  -3
 تعوبة ا بات ا ريمة ا لكاونية ا -4
 الكسااات العلمية والمأهلةانلأت  -5
  نسي  اتكام الشريعة ع ا راتم ا لكاونيةا -6
عدم مشاركة الملسات الشاصية للمس سيدين او بيانا م الشاصية م  اطراس يور  دوط علم م  او موافلأ  م  -7

 ا
رق اتةةةدار قانوط مصةةةر  يماية البيانات الشةةةاصةةةية بشةةةأط طرق  نظيم ولخ  ومعا ة البيانات الشةةةاصةةةية با  -8

 مشروعة  ا
 وجود ع قة موجبة بع فا  اس ادام ا نانت والمااطر التي يوج ا ا  -9

 يماية ا نظمة والشبكات اس ادام  لأنيات  ير  لأليدية  -10
 وال  دي  المس مر سرعة معا ة الثارات  -11
 عدم تسظ ا شياا الم مة او الإفصاك عن المعلومات الشاصية  -12

 

 التوصيات: 

 ناولنا ع يثنا عددا من الدراسةةةةةةات التي ناقشةةةةةةه جراتم ا نانت وا واار التي  واجه عالم ا نانت واو ق اسةةةةةة ادام 
ع النلأاد الم كور  انساً  تي   السةةةابلأة    الم نة ووسةةةاتت  رسةةةيا ا وعلأبات  ابيلأ ا  وقد ابرزنا اهم الن ات  ع الدراسةةةات

 :من و لتحلأيلأ ا جب 

الةدعو  ا ةاد  اا  بف فكر  قيةام قسةةةةةةةةةةةةةةم جةديةد ع كليةات ايلأوق بةا ةامعةات العربيةة   نةاول دراسةةةةةةةةةةةةةةةة قةانوط  -1
ا نانت و كوط الدراسةةةةةة فيه م اصةةةةةصةةةةةة وبشةةةةةكت ه لو عن  ناول المو ةةةةةو  ع اطار مرادفات مر باة به ا 

 (2017المو و   الصاير ا
النس  ع ا امعات العربية   ناول دراسةةةةةةةةةةةة مشةةةةةةةةةةةاكت   الدعو  اا  بف فكر  قيام قسةةةةةةةةةةةم جديد ع كليات علم -2

 ا نانت 
ال وتةةةةية باسةةةة  داتح دواتر تحلأيق واتةةةةة با راتم المعلوما ية علل المسةةةة و  الوطف  كوط مسةةةةاند  لللأضةةةةاا ع  -3

 (2016اتخا  الإجرااات اللأانونية لمكاف ة ه ا النو  من ا راتم   ايوامد  ك 
نشةةةةةةةةةةةةةةر الوعأ بع افراد اع م  ع معرفةةة ا  ةةةةةةةةةةةةةةرار الما بةةة من  لةةك ا واةةار وا راتم وتةة  الواز  الةةديف  -4

 وا و قأ ع تلأيلأة ا ريمة واط او لست ادوا ا 
 الما بة من ا نانت رشاد  داوت المأسسات ال عليمية ع  و ي  ا واار  سعيت الدور ا  -5
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 ع رف  الواز  الديف وا و قأ ع ال عامت م  فضاا ا نانتة دور المأسسات ايكومية والمدني -6
  وعية اع م   ع معرفة تلأوق م ع بيانا م ا اتة والشاصية  -7
 دور ا سر  ع مراقبة يبنات م وتث م علل ا س ساد  من  لك ال لأنيات و سايرها بكت ما هو ناف   -8

 المراجع :

ة وايدا ة ع ال واتةةةةةةةةةةةةةت الإنسةةةةةةةةةةةةةا  اعلة ا ردنية للعلوم ا ج ماعية ا ا و قيات الرقمي -ا  د ك واوروط  
  2العدد  10، اعلدا  2017

(ا واةةار التي ي عرض لهةةا ط ب المرتلةةة الثةةانويةةة 2019ودرويش عبةةدالرتيم ا ةةد   الم بولي داليةةا  براهيم ك 
 85العدد  22.لالة دراسات الاسولة اعلد  –العامة من اس ادام م ا نانت 

لالة   -ا من المعلوماتي لل كومة ا لكاونية و رهاب اللأرتةةةةةةةةةةةةةةنة   -(  2015لي يم ك ف  ية و لي يم ا نادية  
 12د العد –السكر 

اللأضايا ا و قية واللأانونية  س ادام بيانات المس سيدين لل نلأيب عن البيانات   (2020   زكأ ك فاطمة يحيى
  59لالة سبرين العدد  –ع المك بات المصرية 

( ا راتم  ات ال لأنيةة العةاليةة وايمةايةة من اله مةات 2021محمةد ك محمةد مكةاو  و دينةا عبةدالح  تةةةةةةةةةةةةةةةا,  
 1لالة ا ج  اد اللأضاتأ العدد  –النظام السعود   ا لكاونية ع

لالة العوم الب ثية   –(  لأنية مصةةةةةةةةةةةةةاتد ا وااق لمكاف ة جراتم ا نانت  2020د ماط يبو ع يلة واوروط  
 وال ابيلأية 

بلومينا للنشةةةر   –( ا ر شةةةبكات ا نانت علل  اااهات الشةةةباب ع عصةةةر العولمة  2019السةةةاالي ك نرمع  
 ا واك اللأاهر  الابعة  وال وزي 

دار السكر ا امعأ الابعة   -( ا ع م ا مف الدولي ع ا زمات  2019تةةةةةةا, ك عصةةةةةةام الدين مصةةةةةةاسل  
 ا وا

 المك ةب العربي للمعةارس  –( مراقبةة ا نانةت وا رهةا علل ايريةات العةامةة 2019تسةةةةةةةةةةةةةةع بشةةةةةةةةةةةةةةيا  محمةد ك
 ا وااللأاهر  الابعة 

مركز  –( اللأصةةةةةةةةةةةةةةةد ا نةةاتأ ع ا راتم الم عللأةةة بةةا نانةةت والمعلومةةا يةةة  2017الصةةةةةةةةةةةةةةاير كربي  محمود محمةةد  
 الدراسات العربية الابعة ا وا 

الميزاط للشةةةةةةةريعة والدراسةةةةةةةات   –( ا راتم المعلوما ية يركا ا والية مكاف   ا  2016ايوامد  ك لورن  سةةةةةةةعيد  
 ا س مية


